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Quelle : VDE-Studie „Der zellulare Ansatz" 



Weit mehr als “Netzleittechnik” – Die Arbeiten der IEC/TC 57

Security in Power System Automation 

Datenmodelle als Schlüssel
Interoperabilität + Integration

Security in Power System Automation 

Interoperabilität + Integration

Modellierung einzelner Geräte und 
deren Konfiguration

Beispiele: 
Data models for Distributed Energy
Ressources (DER), Electric Vehicles
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Services wie Berichte, Prüfungen, 
Wartung
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Smart Grid Architecture Model (SGAM)
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Security in Power System Automation –
IEC/TC 57 WG 15 Data and commmunication security

Vertraulichkeit, Datenintegrität, Authentifizierung, Unleugbarkeit

IEC 62351-x Power Systems Management and Associated 
Information Exchange – Data and Communication Security

-definiert Sicherheitsmaßnahmen zum Schutz der Kommunikation in Stromnetzen-definiert Sicherheitsmaßnahmen zum Schutz der Kommunikation in Stromnetzen

-gilt für die Umspannwerk-Automatisierung mit den Protokollen IEC 61850 und IEC 
60870-x sowie in angrenzenden Kommunikationsprotokollen zur Unterstützung der 
Energieautomation, wie z.B. ICCP (TASE.2) für die Kommunikation zwischen Energieautomation, wie z.B. ICCP (TASE.2) für die Kommunikation zwischen 
Leitstellen

-Weiterentwicklung der Standards für die End-to-End-Security
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Source: ftp://ftp.cencenelec.eu/EN/EuropeanStandardization/HotTopics/SmartGrids/SGCG_SGIS_Report.pdf



Security in Power System Automation –
IEC/TC 57 WG 15 Data and commmunication security

IEC 62351 Security for Power Systems im Bezug zu den 
Kommunikation Standards:Kommunikation Standards:

IEC 61970 / 61968 Common Information Model (CIM)

IEC 62325 Market Communication using CIM 

IEC 61850 Substation, Distribution, DER Automation IEC 61850 Substation, Distribution, DER Automation 

IEC 60870 Telecontrol Protocols (serial/TCP) 
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Security in Power System Automation –
IEC/TC 57 WG 15 Data and commmunication security

IEC 62351 Security for Power Systems 1/2 

IEC 62325-1 und -2 Introduction and Glossary
IEC 62325-3 Communication network and system security - Profiles including TCP/IP
IEC 62325-4 Profiles including MMS and derivatives
IEC 62325-5 Security for IEC 60870-5 and derivatives
IEC 62351-6 Security for IEC 61850 IEC 62351-6 Security for IEC 61850 
IEC 62321-7 Network and System Management (NSM) data object models
IEC 62351-8 Role-based access control (RBAC)
IEC 62351-9 Cyber security key management for power system equipment
IEC 62351-10 Security architecture guidelines
IEC 62351-11 Security for XML documentsIEC 62351-11 Security for XML documents
IEC 62351-12 Resilience and security recommendations for power systems with distributed energy 
resources (DER) cyber-physical systems 
IEC 62351-13 Guidelines on security topics to be covered in standards and specifications 
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Source: www.IEC.org



Security in Power System Automation –
IEC/TC 57 WG 15 Data and commmunication security

IEC 62351 Security for Power Systems 2/2 

IEC 62325-90-1 Guidelines for handling role-based access control in power systems
IEC 62325-90-2 Deep packet inspection of encrypted communications 

IEC 62325-100-1 Conformance test cases for IEC TS 62351-5 and IEC TS 60870-5-7
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Security in Power System Automation –
IEC/TC 57 WG 15 Data and commmunication security

Aktuelle Projekte (Auswahl):

IEC 62351-14 Cyber security event logging

IEC 62351-100-3: Conformance test cases for the IEC 62351-3, the secure 
communication extension for profiles including TCP/IP

IEC 62351-100-4: Conformance testing for IEC 62351-4 IEC 62351-100-4: Conformance testing for IEC 62351-4 

IEC 62351-100-6: Conformance testing for IEC 62351-6 
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Security in Power System Automation –
IEC/TC 57 WG 15 Data and commmunication security

Aktuelle Projekte: IEC 62351-14 Cyber security event logging

-Protokollierung von Sicherheitsereignissen: Transport, 
Protokolldaten und Semantik

-Sicherheitsereignisse sicher und zuverlässig senden und empfangen 

-Sicherheitsereignisse oder Protokolle weiterleiten. -Sicherheitsereignisse oder Protokolle weiterleiten. 
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Security in Power System Automation –
IEC/TC 57 WG 15 Data and commmunication security

Aktuelle Projekte: IEC 62351-100-4: Conformance testing for
IEC 62351-4 IEC 62351-4 

-Testfälle für die Interoperabilitätsprüfung der Daten- und Kommunikationssicherheit von 
Fernwirkgeräten, Umspannwerk-Automatisierungssystemen[SAS] und Fernwirksystemen, 
die IEC /TS62351-4 implementierendie IEC /TS62351-4 implementieren

-Interoperabilität ermöglichen, indem eine Standardmethode zum Testen von 
Protokollimplementierungen bereitgestellt wird

-Tests um das Risiko der Nicht-Interoperabilität zu minimieren.
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Paradigmenwechsel in der Normung

Heute:Gestern: Heute:

• Übergreifende Systemnormung

Gestern:

• Normung in Sparten

• Normung VOR der 
Produktentwicklung sichert die 
Stellung im Markt

• Etablierte Produkte werden 
genormt

Stellung im Markt

• Normen und Standards werden 
sofort international eingebracht

• Normen und Standards sind 
national, Internationalisierung 
kommt später

 Aktuelle Trends und Entwicklungen werden zuerst in den Expertenteams 
der der Normung sichtbar.

sofort international eingebrachtkommt später
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der der Normung sichtbar.



"Third-class businesses make products;"Third-class businesses make products;

Second-class businesses develop

technologies;technologies;

First-class businesses set standards."

(Chinese proverb)

Ihr Ansprechpartner:Ihr Ansprechpartner:

Sebastian Kosslers
Standardization Manager Energy
Head of VDE Competence Center 
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Phone: +49 69 6308 322Phone: +49 69 6308 322
Sebastian.Kosslers@vde.com
Twitter: @DKE_Aktuell , @kosslers
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