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Heutzutage befindet sich in einem moder-
nen Fahrzeug eine Vielzahl an Steuergeriten,
die miteinander Informationen austauschen
mussen. Durch die stetig wachsende Komple-
xitat steigen auch die spezifischen Anforde-
rungen an die Netzinfrastruktur im Fahrzeug.
Deshalb haben sich neben dem gangigen CAN-
Bus weitere Bus-Systeme wie beispielsweise
FlexRay, MOST und LIN im Fahrzeug etabliert.
Immer mehr Verbreitung im Fahrzeug findet in
letzter Zeit auch Ethernet.

Ethernet bietet durch hohe Datenraten und
einfache Erweiterbarkeit fiir neue Protokolle
einige Vorteile gegeniiber bestehenden Bus-
systemen, weshalb es bei vielen aktuellen Neu-
entwicklungen in der Automobilbranche als
Basistechnologie verwendet wird.

Abbildung 1: Verwendung von Ethernet im Auto-
mobilbereich

Die Verwendung von Ethernet stellt den
Automobilhersteller und seine Zulieferer aber
vor die groRe Herausforderung, ihre Systeme
vor Hackerangriffen zu schitzen, die im PC-
Umfeld seit Jahren praktiziert werden.

“Diese Arbeit wurde durchgefiihrt bei der Firma
Vector Informatik GmbH, Weilimdorf

Im Rahmen dieser Arbeit wird eine Ana-
lyse bestehender Bedrohungen durchgefiihrt.
Anhand der Ergebnisse dieser Analyse kann
eine Bewertung durchgefiihrt werden, die
dann zu konkreten Designvorschlagen fur die
AUTOSAR- bzw. die MICROSAR-Architektur
der Firma Vector Informatik GmbH fiihren soll.

Das Hauptaugenmerk liegt hier bei Angrif-
fen auf Protokollebene. Umleitung von Netz-
werkverkehr mittels ARP-Spoofing, Fadlschen
von Absenderadressen mittels IP-Spoofing
oder auch DoS-Angriffe, die Steuergerite
lahmlegen kénnen, sind einige Beispiele.

Einen GroRteil der Betrachtungen nimmt
das IPv6-Protokoll ein. Hier sind vor allem
beim Neighbor Discovery Protocol (NDP) viele
Angriffsvektoren zu finden [1], welche ohne
groReren Aufwand ausnutzbar sind. Im Inter-
net Control Message Protocol for IPv6 (ICMPv6)
sind Funktionalitdten wie ARP direkt integriert.
Informationen fur das Zuweisen einer IPv6-
Adresse oder liber welchen Weg ein Steuerge-
rat seine Daten schicken soll, werden unge-
schitzt auf dem Netzwerk Ubertragen. Einem
Angreifer ist es theoretisch leicht moglich, sich
als Router auszugeben und den Netzwerkver-
kehr tGber sich umzuleiten, mitzulesen und zu
verandern. Firewalls und Intrusion-Detection-
Systems (IDS) konnen, vor allem in Anbetracht
der bendtigten Rechenkapazitdaten, nur be-
dingt vor solchen Angriffen schiitzen, weshalb
sich hier Protokollerweiterungen wie Secure
Neighbor Discovery (SEND) [2] in Kombinati-
on mit Cryptographically Generated Address
(CGA) [3] als Losung anbieten.
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Abbildung 2: Generierung einer CGA (Kryptografisch generierte IPv6-Adresse)

Durch die Verwendung der Mechanismen
von SEND und CGA kann sich ein Steuerge-
rat, mit einem RSA-Schliisselpaar und einem
von einem Router erhaltenen Subnetz-Prafix,
eine IPv6-Adresse lber ein Kryptografisches
Verfahren generieren (siehe Abbildung 2). Das
CGA-Verfahren und die darin verwendeten Al-
gorithmen werden in der Arbeit genauer be-
trachtet und auf die Tauglichkeit fiir Steuerge-
rate untersucht.

ICMPv6-Nachrichten, kbnnen mit dem pri-
vaten Schllssel des Steuergerdtes durch ei-
ne Signatur unterschrieben werden. Ein Kom-
munikationsteilnehmer auf der anderen Seite
kann somit sein empfangenes Paket auf fol-
gende Bedingungen uberprifen:

1. Passt die CGA (IP des Senders) zum mit-
geschickten o6ffentlichen Schliissel und
den CGA-Parametern?

2. Gehort die Signatur zum mitgeschickten
offentlichen Schlissel?

3. Ist der Inhalt der Nachricht unverandert?

Des Weiteren ist es mit SEND und eines er-
weiterten X.509v3-Zertifikats moglich, Router
zu zertifizieren. Diese konnen dann ihre Iden-
titdit gegenliber einem Steuergerdat beweisen
und nachweisen, dass sie fur den entsprechen-
den Adressbereich zustandig sind und sich
beim Steuergerat als Standard-Route fir den
Netzwerkverkehr eintragen diirfen. Das Prin-
zip der Public Key Infrastructure (PKI) findet
man auch im Internet beim HTTPS-Protokoll.
Hier bestatigt ein Server seine ldentitdat einem
Webseitenbesucher mittels eines Zertifikats,
welches der Besucher tiberprifen kann.

Fir einen Angreifer ist es durch SEND nicht
mehr moglich, eine Adresse zu lUbernehmen,
sich fur ein anderes Steuergerdt oder einen
anderen Router auszugeben und gefilschte
Nachrichten zu verschicken. Beim Aufbau der
Verbindungsstrukturen in lokalen Netzwerken
kann somit Authentizitat und Integritdt durch
ICMPv6 in Verbindung mit SEND und CGA si-
chergestellt werden.
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